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Введение. Магистральные электросети пред-
ставляют собой один из ключевых компонентов элек-
троэнергетической инфраструктуры – они позволя-
ют повысить уровень использования мощности элек-
тростанций и тем самым ограничить конечную цену
электроэнергии. Несмотря на постоянное строитель-
ство электросетевых объектов, энергосистемы про-
должают испытывать серьезные каскадные аварии
[Crucitti et al., 2004, p. 92] – нарушения, при которых
выход из строя одних элементов сети влечет за со-
бой отключение ряда других из-за перегрузки. В
качестве примеров крупнейших нарушений, повлек-
ших отключение потребителей суммарной мощнос-
тью несколько гигаватт в последние 15 лет, можно
упомянуть аварии в 2003 г. на северо-востоке США
и в Канаде, в 2005 г. в Центральной России, в 2006 г.
в Германии, в 2012 г. в Индии. Серьезный ущерб,
причиняемый подобными авариями, делает актуаль-
ной задачу определения уязвимости энергосистем
к ним.

Кроме того, в последние годы в России резко
возросла сетевая составляющая цены электроэнер-
гии, что вынудило регулирующие органы сократить
инвестиционные программы сетевых компаний.
Оценка уязвимости энергосистем к каскадным ава-
риям может послужить критерием для определения
адекватности территориального распределения
капитальных вложений в электросетевую инфра-
структуру.

Наконец, интерес представляет сравнение уяз-
вимости энергосистем, возведенных в условиях
рыночной экономики (в странах Западной Европы)
и построенных под прямым государственным конт-
ролем (в бывших социалистических странах).

Цель работы – определение факторов, обуслов-
ливающих уязвимость энергосистем России, стран

ближнего зарубежья и Европы к каскадным авари-
ям с использованием методов топологического ана-
лиза.

Существенная проблема заключается в том,
что данные о нарушениях работы электросетей
в разных странах формируются по разным ме-
тодикам. Так, в России сетевые компании агреги-
руют данные обо всех авариях, а сообщество евро-
пейских операторов магистральных электросетей
ENTSO-E – только о наиболее серьезных наруше-
ниях.

В связи с этим были поставлены две задачи:
1) разработать методику оценки уязвимости энер-
госистем; 2) определить факторы (топологические,
политические, экономико-географические и истори-
ческие), обусловливающие различия в уязвимости
энергосистем по странам и регионам.

Материалы и методы исследований. Во вто-
рой половине XX в. в географии транспорта для опи-
сания структуры сетей стали широко применять
номотетические модели, основанные на теории гра-
фов [Тархов, 2005, с. 30]. Подобный подход был при-
менен и автором. Энергосистема рассматривается
в качестве графа, состоящего из ребер, соответству-
ющих линиям электропередач (ЛЭП), и вершин, со-
ответствующих подстанциям и электростанциям.
Рассмотрены исключительно топологические свой-
ства энергосистем. Отказ от учета распределения
реальных перетоков электроэнергии ведет к неко-
торому снижению точности расчета уязвимости
энергосистемы к авариям [Hines et al., 2010, p. 5],
но это неизбежно, поскольку национальные опера-
торы магистральных электросетей не раскрывают
информацию о перетоках, чтобы избежать манипу-
лирования на энергорынках. Таким образом, уязви-
мость энергосистем к авариям автор рассматрива-
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ет исключительно в структурном (топологичес-
ком) аспекте.

Традиционно используемые в географии транс-
порта базовые индексы, отражающие топологичес-
кую структуру сети, – показатели  (отношение чис-
ла ребер в графе к числу вершин),  (отношение
совокупной длины ребер в графе к длине его диа-
метра) и другие, разработанные К. Канским [Kansky,
1963], – недостаточно адекватны поставленной за-
даче по двум причинам.

Во-первых, электросети отличаются от других
транспортных сетей выраженной иерархичностью –
большинство подстанций обладает малым числом
инцидентных (смежных) ребер, но некоторые под-
станции наиболее высоких классов напряжения ха-
рактеризуются большим числом инцидентных ре-
бер (иногда их, по аналогии с авиационным транс-
портом, называют «хабами» [Pagani, Aiello, 2013,
p. 2694]).

Иерархичность существенно влияет на структур-
ную уязвимость сети [Rosas-Casals et al., 2007, p. 2473;
Albert et al., 2004, p. 3]. Графы с разной иерархично-
стью при одинаковой обеспеченности ребрами
( = 0,9) по-разному реагируют на удаление вершин.
Высокоиерерхаичный граф (граф в форме звезды)
отличается низкой уязвимостью при удалении од-
ной случайно выбранной вершины: вероятность его
распада на несколько компонентов составляет 0,2.
Эта же вероятность для низкоиерархичного графа
(граф в форме кольца) составляет 0,8. В то же вре-
мя высокоиерархичный граф отличается высокой
уязвимостью к удалению «хабов».

Во-вторых, даже более сложные топологичес-
кие индексы не учитывают того, что вершины элек-
тросетевого графа разделяются на два типа: элект-
ростанции (источники электроэнергии) и подстанции
(обеспечивают передачу электроэнергии потреби-
телям2). Энергосистемы, характеризующиеся ма-
лым числом электростанций, отличаются высокой
уязвимостью, что не фиксируется при использова-
нии традиционных показателей.

В связи с этим для оценки уязвимости выпол-
нено моделирование каскадных аварий, разработан-
ное на основе исследований в сфере анализа комп-
лексных сетей («complex network analysis»). Это
научное направление занимается изучением реаль-
ных эволюционирующих графов высокой сложнос-
ти, характеризующихся нетривиальными топологи-
ческими свойствами [Boccaletti et al., 2006, p. 177].
Теоретической основой послужила модель случай-
ного графа, разработанная венгерскими математи-
ками П. Эрдешем и А. Реньи [Erdös, Rényi, 1959].
В конце 1990-х гг. были составлены такие модели
графов, как «тесный мир» («small-world») [Watts,
Strogatz, 1998] и масштабно-инвариантная сеть

(«scale-free») [Barabasi, Albert, 1999]. Вскоре выяс-
нилось, что эти модели применимы к электричес-
ким сетям [Albert et al., 2004], и появилось большое
число работ, оценивающих уязвимость электричес-
ких сетей с точки зрения топологической структу-
ры, например [Pagani, Aiello, 2013, p. 2689–2690].

Определение факторов, которые обусловлива-
ют различия в уязвимости по странам и регионам,
проводилось с помощью корреляционного анализа.

Объектом исследования послужили энергосис-
темы, под которыми понимаются магистральные
электросети (линии электропередач (ЛЭП) и под-
станции с рабочим напряжением 220 кВ и выше) и
крупные электростанции (с установленной мощнос-
тью 500 МВт и более). Территория исследования
охватывала Единую энергосистему (ЕЭС) России и
других стран бывшего СССР, энергосистемы стран
континентальной Европы, а также Великобритании
и Ирландии. Территория исследования разделена на
26 ячеек (энергосистем), каждая из которых вклю-
чает от 50 до 577 вершин. Большинство ячеек соот-
ветствует государственным границам, но некоторые
из них включают несколько стран с малым разме-
ром энергосистем (страны Бенилюкс, Средней Азии,
Восточной Европы, Скандинавии и т.д.). ЕЭС Рос-
сии из-за большого размера разделена на 7 компо-
нентов, соответствующих объединенным энергоси-
стемам (ОЭС), разделена и энергосистема Герма-
нии, восточная и западная части которой в течение
продолжительного периода времени развивались
независимо. Кроме того, в некоторых местах гра-
ницы энергосистем не соответствуют государствен-
ным границам (например, Калининградская область
рассматривается в составе энергосистемы Белорус-
сии и стран Прибалтики).

Данные о состоянии энергосистем России и
стран ближнего зарубежья приводятся по состоя-
нию на начало 2015 г. по данным ОАО «Системный
оператор ЕЭС» [Схема…, 2015] и других электро-
энергетических компаний. Данные о состоянии энер-
госистем остальных европейских стран приводятся
по состоянию на начало 2013 г. по данным ENTSO-
E [2013 ENTSO-E…, 2015].

Результаты исследований и их обсуждение.
Методика оценки уязвимости. В большинстве
работ, посвященных оценке уязвимости энергоси-
стем к каскадным авариям, моделируются атаки
на наиболее важные узлы сети. Однако вероятность
осуществления координированных атак на ряд под-
станций гораздо ниже, чем вероятность череды
случайных аварий. В связи с этим моделирование
было основано на удалении случайно выбранных уз-
лов – в применении этого метода для оценки уязви-
мости ряда энергосистем состоит научная новизна
работы.

2 Подстанции выполняют двоякую роль в энергосистемах. С одной стороны, они передают электроэнергию от электростанций к
потребителям (или в распорядительные сети более низкого класса напряжения). С другой стороны, подстанции могут заниматься
исключительно передачей электроэнергии от одной подстанции к другой. Однако число подстанций, на которых не происходит переда-
ча  электроэнергии потребителям (или в распределительные сети), относительно невелико. Автор считает, что все подстанции являются
узлами потребления электроэнергии.
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Алгоритм моделирования разработан на базе
методики, предложенной А. Моттером и И.-Ч. Лаи
[Motter, Lai, 2002]. Алгоритм предусматривает про-
ведение определенного числа симуляций с удалени-
ем заданного числа случайно выбранных вершин.
В начале каждой симуляции проводятся следующие
процедуры:

1) расчет кратчайших путей от всех подстан-
ций до ближайших электростан-
ций;

2) расчет приходящейся на
все подстанции нагрузки (здесь
под нагрузкой понимается чис-
ло проходящих через подстан-
цию кратчайших путей, рассчи-
танных на предыдущем шаге).

Затем последовательно уда-
ляются случайно выбранные
подстанции. После удаления
очередной случайно выбранной
подстанции кратчайшие пути
и нагрузки пересчитываются.
Если текущее значение нагруз-
ки на определенной подстанции
более чем в 2 раза превышает
изначальное значение, то она
удаляется, таким образом ими-
тируется перегрузка подстан-
ции. Вершины, из которых нельзя
добраться до электростанций,
также подвергаются удалению.

Затем удаляется последующая
случайно выбранная подстан-
ция, этот цикл повторяется до
тех пор, пока не будет удалено
заранее заданное число под-
станций.

В исследовании удалялись
5, 10, 15, 20 и 25% вершин гра-
фа, в рамках каждого из кото-
рых проводилось по 100 симу-
ляций. В качестве критерия
устойчивости энергосистемы
(параметр, обратный уязвимо-
сти) было принято отношение
оставшегося после моделиро-
вания аварии числа вершин гра-
фа к их изначальному числу,
причем полученное значение
подвергалось усреднению по
500 симуляциям.

Модель не учитывает ряд
условий, существующих в ре-
альных энергосистемах, в час-
тности, не учитывается, что
ЛЭП более высокого напряже-
ния и двухцепные ЛЭП (две па-
раллельные ЛЭП, соединяю-
щие одну подстанцию) облада-
ют более высокой пропускной
способностью, а крупные под-

станции и электростанции характеризуются разной
мощностью и т.д.

Моделирование проводилось с помощью про-
граммы, составленной на языке программирования
Python с использованием свободно распространяе-
мой библиотеки «NetworkX» [NetworkX]. Результа-
ты моделирования представлены на рис. 1 и 2 и в
таблице.

Рис. 2. Схема устойчивости энергосистем России и стран ближнего зарубежья
к каскадным авариям. Составлена автором

Fig. 2. Vulnerability of transmission systems of Russia and former Soviet Union countries
to cascade faults. Compiled by the author

Рис. 1. Схема устойчивости энергосистем европейских стран к каскадным авариям.
Составлена автором

Fig. 1. Vulnerability of transmission systems of European countries to cascade faults.
Compiled by the author
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Сравнение полученных результатов с отчетны-
ми данными о среднем масштабе технологических
нарушений в магистральных электросетях ОЭС Рос-
сии показывает достаточную адекватность модели:
в трех ОЭС с низкой уязвимостью (Центр, Средняя
Волга и Урал) средний недоотпуск электроэнергии,
вызванный каждой аварией в магистральных сетях
за 2011–2014 гг., составляет ~450 кВт/ч, а в четырех
ОЭС с высокой уязвимостью – > 700 кВт/ч [Свод-
ные..., 2015].

Рассчитанная устойчивость энергосистем не
зависит от размера рассматриваемого графа (коэф-
фициент линейной корреляции между показателями
составляет  –0,09). Зависимость устойчивости от кон-
фигурации энергосистем также оказалось довольно
низкой: коэффициент корреляции между рассчитан-
ным показателем и видоизмененным индексом 
К. Канского [Kansky, 1963, p. 22] (отношение сум-
марной длины ребер графа к его диаметру) соста-
вил 0,1.

Факторы, обусловливающие различия в уяз-
вимости энергосистем по странам и регионам.
Результаты расчетов показывают, что принципиаль-
ные различия в уязвимости ОЭС России от энерго-
систем других стран бывшего СССР и Европы от-
сутствуют.

Наблюдается довольно низкая, но статистичес-
ки значимая корреляция между рассчитанным по-
казателем устойчивости энергосистем и их базовы-
ми топологическими характеристиками – показате-
лем  (коэффициент корреляции 0,36) и долей
электростанций среди вершин графа (0,47).

Значимость последнего показателя в значитель-
ной мере объясняет высокую уязвимость энергоси-
стемы Франции, выделяющуюся на фоне других
крупных европейских стран. Причина заключается
в том, что генерирующие мощности Франции пред-
ставлены по большей части атомными электростан-
циями (АЭС), для которых в наибольшей мере ха-
рактерна заводская концентрация. Средняя мощ-
ность электростанций в диапазоне от 500 МВт во
Франции составляет 2,4 ГВт при среднем значении
на рассматриваемой территории 1,4 ГВт. Это озна-
чает, что в энергосистеме Франции относительно
низка плотность крупных электростанций, чем и
обусловлена ее относительно низкая устойчивость
к авариям.

Для ОЭС России наблюдается, с одной сторо-
ны, выраженная связь между их уязвимостью, а с
другой – с уровнем экономического развития (рас-
сматривался среднедушевой уровень ВРП по ОЭС),
а также с плотностью населения соответствующих
территорий. Так, минимальная уязвимость характер-
на для ОЭС Центра, средней Волги и Урала, в кото-
рых средневзвешенный уровень ВРП на душу на-
селения составляет 400 тыс. руб./человека (по дан-
ным за 2012 г.). В оставшихся 4 ОЭС (Северо-Запад,
Юг, Сибирь и Восток) значение этого показателя
составляет 260 тыс. руб./человека. Для плотности
населения средневзвешенные значения по 2 группам
ОЭС составляют ~22 человека/км2 и ~7 человек/км2

соответственно. Вероятно, это означает, что энер-
госистемы на более плотно освоенных территори-
ях, с более высоким уровнем экономического раз-
вития достигают более высокого уровня развития,
но при этом снижается их структурная уязвимость.

Прослеживается связь с возрастом энергосис-
тем бывшего СССР: 3 ОЭС с низкой уязвимостью
(Центр, средняя Волга, Урал) были объединены в
единую энергосистему в 1956–1958 гг., еще четыре
ОЭС в европейской части СССР (Северо-Запад
России, Юг России, Прибалтика и Белоруссия, Ук-
раина) подключены к ней в 1962–1966 гг. В 1970–
1972 гг. последовала очередь более уязвимых ОЭС
Закавказья, Казахстана и Средней Азии, а ОЭС
Сибири и Востока были присоединены еще позднее.
Таким образом, на территории бывшего СССР на-
блюдается выраженное центр-периферийное, исто-
рически обусловленное распределение уязвимости
ОЭС.

Средняя доля вершин графа, функционирующая после 
моделирования каскадных аварий 

Энергосистема Значение, 
% 

ОЭС Центра (включая энергосистему 
Европейского Севера) 78,0 

ОЭС Северо-Запада 69,3 
ОЭС средней Волги (включая энергосистему 
Западного Казахстана) 76,1 

ОЭС Юга 71,0 

ОЭС Урала 77,5 

ОЭС Сибири 70,6 

ОЭС Дальнего Востока 71,1 
Белоруссия и Прибалтика (включая 
энергосистему Калининградской области) 78,3 

Украина и Молдавия 78,3 

Закавказье 74,6 

Казахстан 71,3 

Средняя Азия 73,9 

Германия (восточные земли) 73,0 

Германия (западные земли) 78,4 

Польша, Чехия, Словакия, Венгрия 78,9 

Румыния, Болгария 77,7 

Страны бывшей Югославии, Албания, Греция 71,5 
Фенноскандия (Норвегия, Швеция, 
Финляндия, Дания) 63,7 

Франция 70,2 

Италия 76,1 

Великобритания и Ирландия 73,2 

Страны Бенилюкс 73,5 

Испания 73,1 

Португалия 73,5 

Австрия 71,7 

Швейцария 72,2 
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Однако описанные связи уязвимости энергосис-
тем с базовыми экономико-географическими пока-
зателями на первый взгляд не просматриваются в
европейских странах. Подобное искажение связано
с тем, что в ряде стран устойчивость энергосистем
обеспечивается не за счет развития магистральных
электросетей и крупных электростанций (как это
было реализовано в СССР, Великобритании и Фран-
ции), а за счет развития сети 132 кВ и ниже. К по-
добным странам и регионам относятся Австрия,
Швейцария, Скандинавские страны и восточные зем-
ли Германии (а среди российских ОЭС к ним наибо-
лее близка ОЭС Северо-Запада). В этих странах и
регионах особое развитие получили гидроэлектрос-
танции (ГЭС) и электростанции, использующие во-
зобновляемые источники энергии. Для этих типов
электростанций заводская концентрация характерна
в меньшей степени, чем для тепловых электростан-
ций (ТЭС) и АЭС, а потому их мощность выдается
преимущественно (в среднем более чем на 2/3) по
распределительным ЛЭП (небольшое число крупных
электростанций в этих регионах видно на рис. 3 и 4).

Если исключить из рассмотрения указанные 4
энергосистемы, обнаруживается корреляция между
рассчитанным показателем устойчивости энергоси-
стем и конфигурацией территории, выраженной от-
ношением среднего топологического расстояния
между парами вершин к диаметру графа (коэффи-
циент корреляции 0,43).

Выводы:
– подтверждена связь между уязвимостью

энергосистем и их базовыми топологическими ха-
рактеристиками – конфигурацией, а также обеспе-
ченностью ЛЭП и электростанциями;

– не обнаружены принципиальные различия в
уязвимости к каскадным авариям объединенных
энергосистем России от энергосистем других стран
бывшего СССР и Европы;

– выявлены две стратегии обеспечения устойчи-
вости энергосистем. Первая стратегия предполагает
развитие магистральных ЛЭП, выдающих мощность
крупных ТЭС и АЭС. Вторая стратегия предполагает
развитие распределительных ЛЭП, выдающих мощ-
ность малых и средних электростанций, использую-

Рис. 3. Схема магистральных электрических сетей европейских стран: ЛЭП – линия электропередач, ПС – подстанция,
ЭС – электростанция. Показаны электростанции мощностью 2 ГВт. Составлена автором по данным [Схема…, 2015;
                                                                                                2013 ENTSO-E, 2015]

Fig. 3. Transmission lines of European countries: ЛЭП – transmission line, ПС –  substation, ЭС – power station (above 2 GW).
                                                     Compiled  by the author basing on [Skhema…, 2015; 2013 ENTSO-E, 2015]
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щих возобновляемые источники энергии (в том числе
ГЭС). Вторая стратегия применяется в регионах с
низкой доступностью угля и природного газа, но с
существенными возможностями для развития ГЭС
малой и средней мощности (Альпы и Фенноскан-
дия), а также в регионах с опережающим ростом
использования возобновляемых источников энергии
(восточные земли Германии);

– среди энергосистем, развивающихся по стра-
тегии развития магистральных электросетей и круп-

ных электростанций, наблюдается выраженная связь
между уязвимостью и уровнем экономического раз-
вития, оцененного по среднедушевому уровню ВВП
и ВРП;

– наиболее ярко центр-периферийные различия
энергосистем по уязвимости наблюдаются на тер-
ритории бывшего СССР. Минимальной уязвимостью
отличаются ОЭС Центра, средней Волги, Урала и
Украины, объединенные в единую энергосистему к
началу 1960-х гг.
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